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Objetivo 1: Disefio, simulacion y evaluacion de la capa de
comunicaciones para sistemas energeticos distribuidos
operando en microrredes.
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Introduccion

Objetivo 1: Disefio, simulacion y evaluacion de la capa de comunicaciones
para sistemas energeéticos distribuidos operando en microrredes.

e Evaluar alternativas disponibles, haciendo factible la correcta operacion
de los elementos que componen las Microrredes

e Proponer una arquitectura de comunicaciones adecuada para la
operacion distribuida

e Validacion de la arquitectura de comunicaciones
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Mensajes en Microrredes

Medicion

Capa de L :
ARammucio Las comunicaciones son uno de los ejes
o zones st provesior 1 UNAAMeENtales para asegurar el

i aar de Servicios
Comunicacion

despliegue de las Microrredes,
habilitando el flujo de informacidon
necesario para operar los elementos de
red y la gran cantidad de informacion que
estos generan.

Capa de
Componentes

Figura 3. Relacion dominios del modelo conceptual FG-Smart y la capa de componentes de SGAM

Fuenfe: {CEM-CEMNELEC-ETSI Smart Grid Coordination Group, 2014; Lee v Su, 2013; Budka, et al,, 2014; Niele, et af, 2014)
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Mensajes en Microrredes

Requerimientos de aplicaciones

Lectura de contadores 100 - 2400 15s—4h > 98

Precio 100 < 1 min > 98

Respuesta a la demanda 100 < 1 min > 99,5
Operacion del elemento 25 <1 min > o8

de corte

A.uto.mai.lchmn de la 100 - 1000 <55 > 995
distribuciéon

Restauracion de cortes 25 <20s > 98

Gestion del. 25 <55 > o8

almacenamiento

Actualizaciones 25 k-2 M < 2 min =7 dias > 98

Mensajeria a clientes 50 - 200 <15s > 99

UNION EUROPEA
— Fondos Estructurales
Invertimos en tu futuro

PROgrama Microrredes INTeligentes Comunidad de Madrid

L m
Fondo Social Europeo x * c idad
El FSE invierte en tu futuro ey omunld?
il de Madrid




Mensajes en Microrredes

Control de protecciones 4 ms
Monitorizacién 1s
Control de DERs 16 ms — 100 ms
Informacién de operacion y 1s
mantenimiento

Mensajes que requieren acciones

inmediatas por los dispositivos que los 3 ms— 100 ms

reciben

S. Marzal, R. Salas, R. Gonzalez-Medina, G. Garcer’a, and E. Figueres, “Current challenges and future trends in the field
of communication architectures for microgrids,” Renewable and Sustainable Energy Reviews, vol. 82, pp. 3610 — 3622,

2018
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ldentificacion de tecnologias para transmision

T WAN

Coverage area: 10km-100km
A Data rate: 1Mbps-1Gbps

Technologies:
Fiber Optics, WiIMAX, PLC and Cellular

NAN

Coverage area: 100m-10km
Data rate: 1-100kbps

Technologies:
PLC, ZigBee mesh network, WiFI mesh
network, Cellular, DSL and WiMAX

Coverage area: 1-100m
Data rate: 1-100kbps

Technologies:
PLC, Bluetooth, Ethernet
ZigBee and WiFl
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e Cableadas

o Ethernety Fibra Optica
= Alto coste en caso de no existir infraestructura.

= Baja latencia e inmunidad al ruido. Gran ancho de
banda.

e Inalambricas
o Wi-Fi
= Bajo coste y gran ancho de banda.
= Alcance bajo.
o LoRa
» Bajo consumo
= No es inmune a interferencias.
o Movil (LTE, 4G, 56, ..)
»= Gran ancho de banda y alcance.
= Pago mensual
o WIMAX
= Alto coste
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Resultados pruebas reales

Cumple con los requisitos de todas las
aplicaciones:

e Distancias menores a 100 m:
Ethernet

= |atencia media: 0,8 ms
» Latencia maxima: <1ms
= Fiabilidad: 100 %

o Inconvenientes

» Coste de instalacion
* Hay que llevarlo fisicamente

e Distancias mayores a 100 m: Fibra
Optica
o Inconvenientes

* AUn mayor coste de instalacion =

* Hay que llevarlo fisicamente

Comunidad
de Madrid
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Resultados pruebas reales

Alternativas validas para aplicaciones
menos exigentes:
e Rango bajo: Wi-Fi 6

o Inconvenientes:

= Rango: WiFi 70 m (se soluciona al mallarlo)
= | atencia. Wi-Fi: 6 - 130 ms

e Rango medio: LoRa

o Inconvenientes: &
= Alcance < 500 metros Lo Ra

= | atencia elevada > 100 ms

= Tiempo de transmision en grandes distancias de
hasta: 1,8 s

= Baja fiabilidad.

e Gran rango: Movil (4G) AN\)

o Inconvenientes
= | atencia: 30 - 100 ms 41
= Coste por servicio

= Dependencia de empresa de telecomunicaciones
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Resultado pruebas reales

Alternativa para todos los rangos y

todas las aplicaciones: Movil (5G) ‘A\
N

e Caracteristicas:
o Latencia:1-4ms
o Velocidad: > 50 Mbps
o Fiabilidad: 99,9999 %
o Bajo consumo de energia

e Inconvenientes:

o Coste actual de los dispositivos
o Coste por servicio

Resultado de los test:
e El actual 5G NSA (disponible en Espana) no mejora sustancialmente al 4G

1 T T
09 / LTE LTE 5G NSA
08¢ Parameter public IP VPN VPN
077 ] Mean (ms) 285417 118.942 108.450
2061 —LTE public [P Median (ms) 260.843 114.120 94.06
205} _E&\sﬁvaN Maximum (ms) 635.550 750,035 756,48
04! ——— Minimum (ms) 165.935 59.000 56.49
ol | Mode (ms) 263254 97.780 102.953
02l | Standard deviation (ms) 107.316 26.440 39.856
0'1 | | Reliability (%) 96.0 99.9 99.8
0 L. 1 | | | 1 | | |
50 100 150 200 250 300 350 400 450 500 T N o
L2UERCY (0e) s L Comunidad
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Estandarizacion de comunicaciones

Objetivos que se pretenden alcanzar:
1.  Interoperabilidad. Integrar equipos de diferentes fabricantes.
2. Bajos costes en cableado y diseno.
3. Agilidad en los procesos de puesta en marcha y mantenimiento.

IEC 61850

Se basa en tres principios:

1.  Modelo de informacidn Unico. Estructura de datos y jerarquias
unificados para emplear en los dispositivos.

2. Protocolo de comunicaciones comun. Enviar la informacion necesaria
cumpliendo los requisitos de tiempo y disponibilidad.

3. Formato de fichero de configuracion. Modelo de fichero de
configuracion estandarizado

Se ha ido ampliando para cubrir todos los aspectos del sector eléctrico como
los recursos distribuidos o la energia hidraulica.
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Estandarizacion de comunicaciones

e Dispositivo fisico
e Dispositivo logico. Organiza informacion de
cada dispositivo fisico p. ej. control,

proteccion, informacion, etc. Los nombres
son libres.

e Nodo ldgico. Funciones o componentes de
automatizacion del sistema. Se identifican
con 4 letras. Se encuentran definidos en la

Svalll g |] ¢ Mag || g

XCBR1 MMXU1
L i Node L Node

Logical Device L

Physical Device e

parte 7-4 del estandar.

e Objeto. Organiza informacion de cada Nodo
ldgico. Estan definidos.

e Atributo. Valores que puede tomar cada
Objeto. Estan definidos.
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Estandarizacion de comunicaciones

Distintos protocolos segun la informacion a transmitir

o Sampled Measured Values. Comunicacion rapida de
valores de medicion, proteccion y control.
Directamente sobre Ethernet (Capa 2 0Sl). Mensajes o 38
estructura de publicador/suscriptor, el publicador s e
envia los datos a todos los equipos de lared y cada )
equipo se suscribe a los datos para acceder a los
mismos.

° GOOSE. Transmisidn en tiempo real de eventos

SPECIFIC COMMUNICATION SERVICE MAPPING (SCSM)

MODELO DE DATOS (DATQS Y SERVICIOS)

E ' Sincronizacién  ©  Cliente/ Dominio de
14) . de tiempo . Servidor aplicacién

(Tipo 6) . (Tipo 2,3,5) | Subestacién

Abstract Communication
Services Interface (ACSI)

B A v

criticos. Estructura publicador/suscriptor. Latencia DT, 7
maxima de 3 ms. , S ¢
, . . L. Comunicaciones con MMS 5 Tecnalogfas de

o SNTP. Sincronizacion de tiempo de los dispositivos. | tempescitieos G s 4% BT

Para la transmision de los mensajes SNTP se utiliza 5 § —— R ';‘E

el protocolo UDP (Capa 4 OSl). s
° MMS. Intercambio de datos de la aplicacidn, R

parametros de configuracion de los dispositivos o |

datos de monitorizacion. Envia sus mensajes a través

de conexiones TCP (Capa 4 0SI) y es utilizado para

las comunicaciones cliente/servidor.
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Propuesta de arquitectura

e Enun nodo real de una Microrred hay multitud de dispositivos
(cargas o sensores), que no existen en el estandar.

e Elestandar IEC 61850 solo aplica a los dispositivos de la parte de
potencia.

e Diversidad de enfoques:
o Cliente-servidor
o  Publicacion
o Peer to peer

e Se propone una arquitectura que combine dispositivos loT con dispositivos
IEC 61850.
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Propuesta de arquitectura

—> —
CrateDB Quantum Leap Grafana Modules in
HEMS
REST
«—> . €
Service
&« 5 I1EC61850
FIWARE Context Broker MongoDB MMS Service €
{—J}_} H % L IEC 61850
_ _ : 4 Server
loT Agent loT Agent loT Agent loT Agent
for UL2.0 for LwM2M for JSON for LoRaWAN
Con neCtW“_:V Gateway Gateway Gateway Gateway
and Perception 1 2 3 4
La yer Sensors & Actuators Sensors & Actuators  Sensors & Actuators ~ Sensors & Actuators
Lighting HAVC Home applicances Electric vehicle Storage PV Grid
Physical "T A " oo
Things Layer ﬂ:J
12 | L oo _—
UNION EUROPEA UNION EUROPEA
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Propuesta de arquitectura

Ener
~8V -
services
Non-Energy
services

PROMINT-CM

Prosumer

End-user

Interface
(app)

{ Business { Market .
X Policy
model service
ry
h 4
DSO/TSO

market interface

|

I

Aggregator
REC interface

(Blockchain)

e

IED
Prosumer device interface
(loT — IEC 61850)

Do

PROgrama Microrredes INTeligentes Comunidad de Madrid

UNION EUROPEA
Fondos Estructurales
Invertimos en tu futuro

Grid
interaction
service

Flexibility
market
service

UNION EUROPEA
Fondo Social Europeo
EI FSE invierte en tu futuro

Comunidad
de Madrid



Propuesta de arquitectura

loT Devices Pov'ver
Devices
A A A A A
I ! I IEC 61850
ZigBee Bluetooth PLC WiFi (GOOSE)
vy v v v J
IEC
IEC 61850
] »>
FIWARE (MMS) 61850
| server
T A
HTTP IEC 61850
(REST) (MMS)
\ 4 \ 4
Modules
Home Energy Management System
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Validacion de arquitectura

Center for Research on Microgrids - University of Aalborg

0 O hop

Develco Gateway |*
-t
[ —

Smartspot Gateway "”'“

EI H’@p

Smart Meter Din Relay Prosumer Meter NES Meter Highpower Relay

w/

ensor  Flood Alarm  Motion Sensor
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Validacion de arquitectura

Anywhere °
in the world

_\é/_ s :
N S P

Plataforma de pruebas en
colaboracion con la Universidad de
Aalborg

Permite testear como se
comportarian algoritmos de
flexibilidad en los dispositivos
reales de su laboratorio si se
encontraran cualquier parte del
mundo.

Weather
information

AC-LAB
loT-LAB RTDS
{ o @ 47
A
Load Load W.eather ai:\d load Power
information controls information & information
Power controls
Load information &

Power controls IEC

FIWARE <+——— 61850 <«
Power
information server
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Validacion de arquitectura

° Hemos emulado la planta PV de la
Universidad de Alcala en tiempo
real gracias a los sensores
instalados.

° Hemos comprobado varios
algoritmos de flexibilidad frente al
laboratorio de la Universidad de

Aalborg.
4 '—Load Ej lod l it de i ./
Miwes ° jemplo de algoritmo de inyeccion
3r[—PV cercana a cero en momentos de
—Battery d ,
— ,| Totalerror exceso de energia.
< © 049914 kWh
g
o]
o
0 —

09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00
Time
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Integracion de Blockchain

e Comunicaciéon P2P

o Se haidentificado la tecnologia Blockchain como herramienta clave para crear redes de
comunicacion P2P en Microrredes.

o Al distribuir las comunicaciones y el control aumenta drasticamente la escalabilidad.
o Compatible con el estandar IEC 61850.
o Banco de pruebas formado por varias Raspberry Pi 4 Model B

[]

PREIY

|
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).
|

O
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m
H
@
o
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Integracion de Blockchain

o
Propuesta de arquitectura de comunicaciones

e Cada prosumidor tiene sus
IEDs compatibles con el
estandar IEC 61850

e Se anade un ordenador de
placa simple a su
instalacion

e Incorpora un nodo
Blockchain que se comunica
con el resto de nodos de la
red

O Prosumer O SBC |:| BC Network :' IEC 61850

===:p GOOSE Message <«—p» MMS Message <«— BC Communication
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Integracion de Blockchain

e Mercado local de energia

o Se ha disenado un mercado local para Microrredes mediante contratos inteligentes

o Permite la compra-venta de energia entre usuarios de una Microrred

o Aumenta el rendimiento de lainversion en generadores de pequefio tamafo y baterias
Asegura la inmutabilidad de los parametros eléctricos, dificultando el fraude

O

Prosumer 1 Prosumer N

Transaction Market Transaction IEC.51850 IELte Payment  Payment
affer roodis offer GetDataValues GetDataValues
+ N |
[ 1) 2 (i3]
— Local Energy Market Electrical parameters ~ Verification
T I X 2
Market Electrical
results parameters
| !
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Integracion de Blockchain

Control sobre arquitectura de la Microrred

e Sobre el circuito
estandarizado de
pruebas IEEE-123

e Compuesto por 5
Microrredes

e Gestion de las
Interconexiones entre
Microrredes y con la
red principal

PROMINT-CM &
— Fondos Estructurales Fondo Social Europeo c
Invertimos en tu futuro EI FSE invierte en tu futuro cd:mh';:"ldradd
1

PROgrama Microrredes INTeligentes Comunidad de Madrid



Integracion de Blockchain

Resultados
Type of control vs total energy exchanged
0 o ® Reduccion de los
- [ rotal energy exchanged . .
S | intercambios de
N EE energia con la red
¢ Case 1 Case 2 Case 3 Case 4 p rl n CI pa l
i Detailofcasez,c‘aseaandcase4 °® RedUCCIO'n de
IlEnergy fed into grid . , . ..
Senmes | Pperdidas energeticas
: . .
= I I | e Niveles de voltaje y
0 frecuencia dentro de
Case 2 Case 3 Case 4 4
o margenes en todo
etail of energy fed into gri
1000 __-Energy fed into grid m 0 m e n t 0
é 500 - |
0

Case 3 Case 4
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Ciberseguridad

C4-Model-based
asset
identification

e Estudio de las principales amenazas
de ciberseguridad que pueden afectar

STRIDE-based
threat

identification

Vulnerability

assessment

a las Smart grids y microrredes
eléctricas.

o Analisis de ciberseguridad de una microrred
prototipo.

MAGERIT-based
Risk

aszessment

o ldentificacion de activos con C4 Model.
o Evaluacion de amenazas con STRIDE.

e Cuantificacion de riesgos ~con |/
MAGERIT. g

e Implementacion de mecanismos de |
proteccion con el fin de mitigar las
amenazas detectadas en el paso
anterior.

Risk assessment

UNION EUROPEA
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Invertimos en tu futuro
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[ Probability

__iterative process

assessment

Nanogrid protection

St

)

e

Implementatio
and test
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Ciberseguridad: Modelado con C4 Model +STRIDE

— P r ~ ¢~ Externa -\\‘-\‘
. . | { T e
L a4 I'%.“-,f" intemal
AMALYZED - ) {
SYSTEM Internal System
PR S ¥
Prosumer Operator Developer | i
- ki Fwion Extemal System
. —— . 34 @
- s L] - + LY . w:
[SmaitContracts] . [SSH] 7 #[55H] ~ [55H] k__gJ
R . R IF""" --------- P — i
'. ¥
IW'I

1

. 1

! 1

PEC 61358] I Manogrid Cantroller 1

IECE1a5N 2 ¥ ----c--=-=-=-= o e e [Software System] |Softwane systam] 1
Client i 1

‘ I 1
! 1

|Advanced Nanogrid
IContext] #

e C4 Model:

o Una forma de modelado de software para que se pueda comunicar de un modo eficiente y efectivo al resto del equipo
multidisciplinar.

e STRIDE:

Spoofing -> Suplantacion de Identidad de un usuario del sistema (Integridad, Confidencialidad y Disponibilidad)
Tampering -> Modificacion malintencionada de los datos del sistema (Integridad y Confidencialidad).

Repudiation -> Negacion de la ejecucion de una accidn (Integridad).

Information Disclosure -> Acceso a informacion del sistema a usuarios que no deberian tenerlo (Confidencialidad).
Denial of Service -> Denegacion del servicio del sistema (Disponibilidad).

o O O O O

PROMINT-CM ot st &
— Fondos Estructurales Fondo Social Ei 2
s s o el Comunidad
PROgrama Microrredes INTeligentes Comunidad de Madrid




Ciberseguridad: MAGERIT para cuantificacion de
riesgos.

O Impacto Total = [ Impacto (Confidencialidad) + Impacto (Integridad) +
Impacto (Disponibilidad) 1/ 3.

O Posibilidad: Se establece en funcién de la experiencia del especialista.

O Riesgo = Impacto x Posibilidad.

Impacto
riesgo
1
5 M (5)
4 B (4)
Posibilidad 3 B (3)
2 B(2)
1 B (1)
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Ciberseguridad: entorno de pruebas

|I||
Bruteforce Cyber Attacker
192.168.11.x
!lll {.
{ _____________ |l ccacssss s s s ===
Topic/Message T 1 Topic/Message
Spoofed Publisher s & T
192.168.11.x (R B | Spoofed Subscriber
: : : 192.168.11.x
YyVYy
:I“ ¥ 'I“
Publisher ; i s
192.168.11.6 Broker Subscriber
A 192.168.11.2 192.168.11.3
A

Topic/Message Topic/Message

Spoofed Broker
192.168.11.x
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Ciberseguridad: MAGERIT para cuantificacion de

riesgos.

Cédigo . Amenazas
Activo

Amenaza

STRIDE

Comunicacién Wifi MQTT de
. Spoofing

FreeRTOS hacia Broker MQTT
Comunicacién Wifi MQTT de

17 Tampering
FreeRTOS hacia Broker MQTT
Comunicacién Wifi MQTT de Information
FreeRTOS hacia Broker MQTT Disclosure

Cadigo Amenazas
STRIDE
Comunicaciéon Wifi
MQTT de
FreeRTOS hacia
Broker MQTT
Comunicaciéon Wifi
MQTT de
FreeRTOS hacia
Broker MQTT
Comunicaciéon Wifi
MQTT de

Amenaza
FreeRTOS hacia

PROMINT-CM
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Information

Disclosure

Cédigo

MAGERIT

Spoofing [A.5]

Tampering [A.15]

[A.14]

Cédigo

MAGERIT

[A.5]

[A.15]

[A.14]
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Posibles
Mitigacion

Control de
acceso

mediante roles

Encriptar

comunicacion

Encriptar

comunicacion
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Mejoras de seguridad
I

e Cifrado de mensajes GOOSE y MQTT

Security Costs VS Intrusion Losses

2000
o Requerimientos muy estrictos de latencia. | Work Area)
o No tienen implementada seguridad il | ]
o Hemos realizado pruebas con diferentes L h l
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Resultados investigacion: Publicaciones

e Applied Energy:
“Aperiodic two-layer energy management system for community microgrids based on blockchain strategy” DOI:

A real-time digital twin approach on three-phase power converters applied to condition monitoring. DOI:
2023.

“Design and Implementation of Multiprotocol Framework for Residential Prosumer Incorporation in Flexibility Markets’ En
revision. 2023

e Internet of Things:

“Addressing the cybersecurity vulnerabilities of advanced nanogrids:. A  practical framework” DOI:
L2022

e |EEE Access, special section “Key Enabling Technologies For Prosumer Energy Management”:
“Addressing Challenges in Prosumer-Based Microgrids With Blockchain and an IEC 61850-Based Communication Scheme”
DOI: L2020
e Sensors, special section “Intelligent Sensors”:
Turning Base Transceiver Stations into Scalable and Controllable DC Microgrids Based on a Smart Sensing Strategy
DoOlI: . 2021
e |EEE International Symposium on Industrial Electronics (ISIE). 2020
“Integration of  Blockchain with IEC 61850  for  Internal  Management of  Microgrids DOI:

e |EEE International Conference on Electrical, Computer and Energy Technologies (ICECET). 2022
“Assessing Microgrid Communications Technologies n Real-World Environment’ DOl:

“Addressing cybersecurity  threats in prosumer-based nanogrids  with MQTT  communication” DOI:
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Resultados investigacion: Tesis y TFMs

e TFMs:

o Uso de la tecnologia blockchain en intercambios de energia en microrredes eléctricas. Miguel Gayo.
Septiembre de 2019. MUII.

o Aplicacion del estandar IEC 61850 para comunicaciones en microrredes eléctricas. Sergio Pérez
Bachiller. Septiembre 2021. MUII. Premio Extraordinario.

o Ciberseguridad en Smart Grids: Estudio y Aplicacion Real sobre una Microrred Inteligente. Pablo
Hueros. Julio 2021. MUII.

e [esis:

o Disefio y optimizacion de microrredes inteligentes en el &mbito urbano para mejorar la integracion y
el aprovechamiento de los recursos energéticos distribuidos. Miguel Gayo. Junio de 2023.

e Tesis en desarrollo:

o Control inteligente y digitalizacidn de instalaciones fotovoltaicas. Miguel Tradacete. Junio 2024.
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Resultados investigacion: Estancias realizadas.

e Miguel Gayo Abeleira. Universidad
de Aalborg. Dic 2021 a Febrero
2022.

o Hito 1.3 Validacion de la Arquitectura de
Comunicaciones P2P.

o Centro de Investigacion de microrredes
(CROM) dirigido por Josep Guerrero.
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