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Objetivo 1: Disefio, simulacion y evaluacion de la capa de
comunicaciones para sistemas energeticos distribuidos
operando en microrredes.
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Introduccion

Objetivo 1: Disefio, simulacion y evaluacion de la capa de comunicaciones
para sistemas energeéticos distribuidos operando en microrredes.

e Evaluar alternativas disponibles, haciendo factible la correcta operacion
de los elementos que componen las Microrredes

e Proponer una arquitectura de comunicaciones adecuada para la
operacion distribuida

e Validacion de la arquitectura de comunicaciones
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Tipologia de intercambios de informacion en Microrredes

Medicién

Capa de
Informacion

Las comunicaciones son uno de los ejes

emsaarovesaer fUNdamMentales  para  asegurar el
oo~~~ despliegue de las  Microrredes,
habilitando el flujo de informacidon
necesario para operar los elementos de
red y la gran cantidad de informacion que
estos generan.

Capa de
Comunicacitn

Capa de
Componentes

Figura 3. Relacion dominios del modelo conceptual FG-Smart y la capa de componentes de SGAM

Fuenfe: {CEM-CEMNELEC-ETSI Smart Grid Coordination Group, 2014; Lee v Su, 2013; Budka, et al,, 2014; Niele, et af, 2014)
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Tipologia de intercambios de informacion en Microrredes

Requerimientos de aplicaciones

Lectura de 100 - 2400 15s—4h > 98
contadores

Precio 100 < U ol > 98
Respuesta a la 100 = 7 s > 99,5
demanda

Operacion del 25 29 (e > 98
elemento de corte

Aut?m?hchflon de 100 - 1000 <5s > 99,5
la distribucién

Restauracion de 25 <20s > 98
cortes

Gestion del. 25 <5s > 98
almacenamiento

Actualizaciones 25 k=2 M < 2 min -7 dias > 98
Mensajeria a clientes 50 — 200 <15s > 99
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Tipologia de intercambios de informacion en Microrredes

Control de protecciones 4 ms
Monitorizacién 1s
Control de DERs 16 ms — 100 ms
Informacién de operacion y 1s
mantenimiento

Mensajes que requieren acciones

inmediatas por los dispositivos que los 3 ms— 100 ms

reciben

S. Marzal, R. Salas, R. Gonzalez-Medina, G. Garcer’a, and E. Figueres, “Current challenges and future trends in the field
of communication architectures for microgrids,” Renewable and Sustainable Energy Reviews, vol. 82, pp. 3610 — 3622,

2018
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Identificacion de tecnologias para comunicaciones
I

e Cableadas
o Ethernety Fibra Optica

A = Alto coste en caso de no existir infraestructura.
Coverage area: 10km-100km » Baja latencia e inmunidad al ruido. Gran ancho de
y Data rate: 1Mbps-1Gbps banda.
Technologies: 4 H
/ Fiber Optics, WiIMAX, PLC and Cellular ® Ina la mbrlcas
NAN @] Wl_Fl

Coverage area: 100m-10km
Data rate: 1-100kbps
Technologies:

PLC, ZigBee mesh network, WiFI mesh
network, Cellular, DSL and WiMAX

= Bajo coste y gran ancho de banda.
= Alcance bajo.

o LoRa

» Bajo consumo

= No es inmune a interferencias.
o Movil (LTE, 4G, 56, ..)

= Ancho de banda y alcance.

» Problemas de disponibilidad y seguridad
o WIMAX

= Alto coste de despliegue

Coverage area: 1-100m
Data rate: 1-100kbps

Technologies:
PLC, Bluetooth, Ethernet
ZigBee and WiFl
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Resultados pruebas reales

Cumple con los requisitos de todas las
aplicaciones:

e Distancias menores a 100 m:
Ethernet

= | atencia media: 0,8 ms
* Latencia maxima: <1ms
= Fiabilidad: 100 %

o Inconvenientes

» Coste de instalacion
= Despliegue
e Distancias mayores a 100 m: Fibra
Optica
o Inconvenientes
= Coste de instalacion e

= Despliegue

Comunidad
de Madrid
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Resultados pruebas reales

Alternativas validas para aplicaciones
menos exigentes:

®
e Rango bajo: Bluetooth y Wi-Fi 6 Y
o Inconvenientes:
= Rango: Bluetooth 40 m, WiFi 70 m

= | atencia. Bluetooth: 90 ms - 1s, Wi-Fi: 2 - 130 ms
e Rango medio: LoRa

o Inconvenientes:

= Alcance < 500 metros — ®
= | atencia elevada > 100 ms Lo Ra
= Latencia para maximo alcance: 1,8 s ——

= Baja fiabilidad.

e Gran rango: Mavil (4G)

o Inconvenientes "A\\

= | atencia: 30 - 100 ms .

= Coste por servicio 4

= Dependencia de empresa de telecomunicaciones

Bluetooth 5.0
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Resultado pruebas reales

Alternativa para todos los rangos

y todas las aplicaciones: Mavil
(56)

e Caracteristicas:
o Latencia:1-4ms
o Velocidad: > 50 Mbps
o Fiabilidad: 99,9999 %
o Bajo consumo de energia

e Inconvenientes:
o Coste actual de los dispositivos

o Coste por servicio
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Estandarizacion de comunicaciones

Objetivos que se pretenden alcanzar:
1. Interoperabilidad. Integrar equipos de diferentes fabricantes.
2. Bajos costes en cableado y diseno.
3. Agilidad en los procesos de puesta en marcha y mantenimiento.

IEC 61850

Se basa en tres principios:

1.  Modelo de informacidn Unico. Estructura de datos y jerarquias
unificados para emplear en los dispositivos.

2. Protocolo de comunicaciones comun. Enviar la informacion necesaria
cumpliendo los requisitos de tiempo y disponibilidad.

3. Formato de fichero de configuracion. Modelo de fichero de
configuracion estandarizado

Se ha ido ampliando para cubrir todos los aspectos del sector eléctrico como
los recursos distribuidos o la energia hidraulica.

UNION EUROPEA "
Fondo Social Europeo L
EI FSE invierte en tu futuro s

UNION EUROPEA
— Fondos Estructurales
Invertimos en tu futuro

PROgrama Microrredes INTeligentes Comunidad de Madrid

Comunidad
de Madrid



Estandarizacion de comunicaciones

e Dispositivo fisico
e Dispositivo logico. Organiza informacion de
cada dispositivo fisico p. ej. control,

proteccion, informacion, etc. Los nombres
son libres.

e Nodo ldgico. Funciones o componentes de
automatizacion del sistema. Se identifican
con 4 letras. Se encuentran definidos en la

Svalll g |] ¢ Mag || g

XCBR1 MMXU1
L i Node L Node

Logical Device L

Physical Device e

parte 7-4 del estandar.

e Objeto. Organiza informacion de cada Nodo
ldgico. Estan definidos.

e Atributo. Valores que puede tomar cada
Objeto. Estan definidos.
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Estandarizacion de comunicaciones

Distintos protocolos segun la informacion a transmitir

Sampled Measured Values. Comunicacion rapida de valores
de medicidn, proteccidn y control. Directamente sobre
Ethernet (Capa 2 OSI). Mensajes estructura de
publicador/suscriptor, el publicador envia los datos a todos
los equipos de la red y cada equipo se suscribe a los

MODELO DE DATOS (DATOS Y SERVICIOS)

: coy  ieYhy Gt s
datos para acceder a los mismos. g S L meea || meoa3s)

° GOOSE. Transmision en tiempo real de eventos criticos.
Estructura publicador/suscriptor. Latencia maxima de 3 ms.

SPECIFIC COMMUNICATION SERVICE MAPPING (SCSM)

Y v

o SNTP. Sincronizacidon de tiempo de los dispositivos. Para la L s
transmision de los mensajes SNTP se utiliza el protocolo - | o mws
UDP (Capa 4 0SI). R .

. J upP - TCP

o MMS. Intercambio de datos de la aplicacion, parametros de ' v e e
configuracion de los dispositivos o datos de monitorizacion. b L
Envia sus mensajes a través de conexiones TCP (Capa 4 T o ——

0SI) y es utilizado para las comunicaciones cliente/servidor.
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Dominio de
aplicacién
Subestacién

Abstract Communication
Services Interface (ACSI)

5 Tecnologias de
comunicacion

&~
Modelo ISO
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Planta experimental

e Instalacion de fotovoltaica
e Simula un nodo de una microrred

e Capacidad de almacenamiento de
energia en bateria

e Cargas controlables

e Posibilidad de conexiony
desconexion de la red principal

Fijas

Controlables
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Planta experimental

LD WEATHERSTATION

Controlables
Fijas

LD BESS LD NPLOAD
ZBAT MMDC
MMDC
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LD MNGT

DCRP
COPR
COPM
DPST
DCCT
DsCC
DSCH

LD NPLOAD
MMDC

e En este ambito, es dificil
encontrar dispositivos
comerciales con el
estandar IEC 61850

e Cada elemento tiene sus
propios protocolos.

e Raspberry Pi como
conversor de protocolos.

e Hemos creado un modelo
de la planta con
elementos del estandar
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Planta experimental

-

IEC61850 Client

———
{ IEC616850 (TCP/IP)
————

ROS topics (TCP/IP)
- -

Weather Station
@ MQTT
(TCP/IP)

.)))

/ SBC '

Local

% IEC61850 Server

|

TEC61850 Model Plant

J

~

L

) Modbus
HMI |-
_a/

Current
sensors
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e Modelo de la planta en la
Raspberry Pi

e El cliente IEC 61850
Unicamente debe

comunicarse con el servidor
|EC 61850.

e MQTT para comunicarse con
la estacion meteoroldgica.

e Modbus con regulador DC-

e |2C con los sensores de
corriente
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Planta experimental

ZRGL class Output filter type:
Common Value |[Explanation
D e e data class | e 0 Not applicable / Unknown
LNName Shall be inherited from logical-node class (see IEC 61850-7-2) 1 None
Data OutFilTyp ENG 2 Series filter (L) o
System logical node data 3 Parallel filter (LC)
M 4 Series-Parallel (LCL)
LN shall inhert all mandatory data from common logical node class 99 Other
Data from LLNO may optionally be used [o)
WRtg ASG Maximum power rating M Stdby SPS Regulator stand-by status - True: stand-by active o)
Type of isolation: Curlev SPS DC current level available for operation - True: sufficient current o
Value [Explanation SwHz ASG Nominal frecuency of switching o)
0 Not applicable / Unknown Settings
1 Power frequency transformer isolated OutWSet ASG Output power setpoint o)
IsoTyp ENG 2 Hi frequency transformer isolated M InALim ASG Input current limit (o]
3 Non-isolated, grounded InVLim ASG Input voltage limit o)
4 Non-isolated, isolated DC source OutVSet ASG Output voltage setpoint o
99 Other OutALim ASG Output current limit o)
Measured values
Type of voltage regulation: HeatSinkTmp MV Heat sink termperature: Alarm if over max o
Value |Explanation EnclTmp MV Enclosure temperature o
0 Not applicable / Unknown AmbAirTemp MV Ambient outside air temperature o
1 Regulated output: fixed voltage FanSpdval MV Measured fan speed: Tach or vane o
VRegTyp ENG 2 Regulated output: variable voltage M
3 Filtered output: load dependant
4 Unregulated and unfiltered
9 Other ’ .
Conversion type: . El estandar proporC|ona
Value IExEIanation ’ .
0 Not applicable / Unknown nodos loglcos pa ra
1 Boost
ConvTyp ENG 2 Reducer o . .
3 Boost-reducer
e rectificador e inversor, pero
Type of cooling method: l d D C D C
Value |Explanation n O p a ra re g u a O r - .
0 Not applicable / Unknown
1 Passive air cooling (heatsink)
CoolTyp ENG 2 Forced air cooling (fan + heatsink) (o] . H e m o S m O d e la d o u n n u evo
3 Fluid cooling (water)
o nodo ldgico que contiene toda
do logico g _
Current connect mode:
T G la informacion necesaria.
0 Not applicable / Unknown
GridModst ENG 1 [Disconnected o
2 Power not delivered
3 Power delivered
9 Other
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Planta experimental

Interfaz grafica en Node Red. Informacion en la nube de ThingSpeak

= MG-based BTS

OPERATOR Connections
OPERATOR MODE @@  ACGrid Connection
NODE-RED MEASUREMENTS @»  DCBus Connection

OFFSET BESS (NOISE) BESS Connection

Non-Critical Load 1

RESET SOC (VOLTAGE)

Connected Users 1 Non-Critical Load 2

Room Parameters Non-Critical Load 3

Temperature 9.05 =«

-10 1 (]
i
Humidity B0.66
a &0 100
iy
Pressure 938.49 »

1000

g 1250 1500
TR RO DR TERORTERMTR TR ERORTR VIR RRRREPEORTR OO0

PROMINT-CM
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soc
99.63%
0 100

Loads

'16.14;\
1]

Ampetios 70

BESS - Voltage Critical Loads - Current

{

48.34V 17.72A

43 Voltios 58 0 Amgerios 70

BESS - Current

Non-Critical Loads - Current

DC Bus

DC Bus - Voltage

48.10v

@ Voitios 100

DC/DC MPPT - Current

— 0.99A

o Amperios 70

DC/DC (RF equipment) to DC Bus -

Current
-15.41A 0.00A
¥ i 60 !
” ol B0 Amperios &0
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Planta experimental
I

Estudio de latencias y tiempos de transmision.

2,5

. Media: 2,324 ms
Minimo: 1,739 ms
: Maximo: 2,915 ms

0
1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49 52 55 58 61 64 67 70 73 76 79 82 85 88 91 94 97

e Prueba con 100 mensajes GOOSE consecutivos por cable Ethernet /FO
e Todos por debajo de los 3 ms

e Resto de las tecnologias analizadas no seria factibles para este tipo de
mensajes (queda por probar 5G)
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Integracion de Blockchain

e Comunicaciones P2P (Hito 1.2)

o Se haidentificado la tecnologia Blockchain como herramienta clave para crear redes de
comunicacion P2P en Microrredes.

o Al distribuir las comunicaciones y el control aumenta drasticamente la escalabilidad.
o Compatible con el estandar IEC 61850.
o Banco de pruebas formado por varias Raspberry Pi 4 Model B

[]

oL L,
‘ .—. ‘ | N —

?uﬂ
1
Q

g ©OcC
] ]

-

E‘D

D
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Integracion de Blockchain

o
Propuesta de arquitectura de comunicaciones

e Cada prosumidor tiene
sus |[EDs compatibles
con el estandar IEC

61850

Server

e e Se anade un ordenador
de placa simple a su
instalacion

e Incorpora un nodo
Blockchain que se
comunica con el resto de
nodos de la red

O Prosumer O SBC |:| BC Network I:l IEC 61850

===sp GOOSE Message  ¢—p» MMS Message <«—>» BC Communication
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Integracion de Blockchain

e Extension a un Mercado local de energia

o Se ha disenado un mercado local para Microrredes mediante contratos inteligentes

o Permite la compra-venta de energia entre usuarios de una Microrred

o Aumenta el rendimiento de lainversion en generadores de pequefio tamafo y baterias
Asegura la inmutabilidad de los parametros eléctricos, dificultando el fraude

O

Prosumer 1 Prosumer N

Transaction Market Transaction IEC.51850 IELte Payment  Payment
affer roodis offer GetDataValues GetDataValues
+ N |
[ 1) 2 (i3]
— Local Energy Market Electrical parameters ~ Verification
T I X 2
Market Electrical
results parameters
| !
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Integracion de Blockchain

Gestidon cooperativa de varias Microrredes

e Sobre el circuito
estandarizado de
pruebas IEEE-123

e Compuesto por 5
Microrredes

e Gestion de las
Interconexiones entre
Microrredes y con la
red principal
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Integracion de Blockchain

Resultados
Type of control vs total energy exchanged
0 o ® Reduccion de los
- [ rotal energy exchanged . .
S | intercambios de
N EE energia con la red
¢ Case 1 Case 2 Case 3 Case 4 p rl n CI pa l
i Detailofcasez,c‘aseaandcase4 °® RedUCCIO'n de
IlEnergy fed into grid . , . ..
Senmes | Pperdidas energeticas
: . .
= I I | e Niveles de voltaje y
0 frecuencia dentro de
Case 2 Case 3 Case 4 4
o margenes en todo
etail of energy fed into gri
1000 __-Energy fed into grid m 0 m e n t 0
é 500 - |
0

Case 3 Case 4
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Ciberseguridad: estudio sistematico

e Es una de las tareas del hito 1.2 y 1.3

e Estudio de las principales amenazas de ciberseguridad que pueden
afectar a las Smart grids y microrredes eléctricas.
o Andlisis de ciberseguridad de una microrred prototipo.
o ldentificacidn de activos con C4 Model.
o Evaluacion de amenazas con STRIDE.

e Cuantificacion de riesgos con MAGERIT.

e Implementacion de mecanismos de proteccion con el fin de mitigar las
amenazas detectadas en el paso anterior.

Comunidad
de Madrid
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Ciberseguridad: amenazas e impacto

Infraestructura

de medicién
Avanzada
(AMI)

Recursos
Energéticos
Distribuidos
(DER)

Dispositivo no autorizado
obtiene acceso a la red
domeéstica (HAN) y roba
informacién privada del
cliente final.

Los datos meteorolégicos
comprometidos del sistema
de gestion del DER (DERM)
modifican los pronésticos
de salida de DER.

PROMINT-CM

Violacién de la privacidad del cliente
final.

Pérdida de confianza en la AMI.
Costes legales para la empresa

Impacto financiero para el usuario.
Costes legales para la empresa.

UNION EUROPEA T
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Implantar algoritmos
criptograficos para la
privacidad.
Autentificaciéon mediante
multiples factor.
Minimizar la cantidad de
informacién privada.

Usar acceso mediante roles
(RBAC) en el sistema DERMS de
la empresa.

Autentificar los mensaies en el
protocolo de comunicacién
utilizado.

Verificar la integridad de los
comandos de control del
DERMS.
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Ciberseguridad: evaluacion de riesgos

Metodologia de Evaluacion de Riesgos

Identificacion de Identificacion de Evaluacion de
Activos Amenazas vulnerabilidades

Evaluacion de

Analisis de Impacto babilidades

Salvaguardas éRiesgo aceptable?

Comunidad
de Madrid
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Ciberseguridad: Modelado con C4 Model +STRIDE

e C4 Model:

o Es una técnica de notacidon grafica ajustada para modelar la arquitectura de sistemas de
software y comunicaciones.

e STRIDE:

o Spoofing -> Suplantacion de Identidad de un usuario del sistema (Integridad, Confidencialidad
y Disponibilidad)

o Tampering -> Modificacion malintencionada de los datos del sistema (Integridad y
Confidencialidad).

o Repudiation -> Negacion de la ejecucion de una accion (Integridad).

o Information Disclosure -> Acceso a informacion del sistema a usuarios que no deberian
tenerlo (Confidencialidad).

o Denial of Service -> Denegacion del servicio del sistema (Disponibilidad).

UNION EUROPEA
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Ciberseguridad: Modelado con C4 Model +STRIDE

Prosumidor
[Person]
Desarrollador

Compra/Venta [Person]

de

Energia Actualzaciones

000 000

I Hyperledger Fabric o
[Container: IEC 61850] [Container: Blockchain]

Modelo Planta Virtual, para
traducir todas las acciones de
la microred al estandar IEC
61850

Operario
[Person]

Mantenimiento
En funcién de los conirates inteligentes Micromed
se realizan acciones sobre el

controlador

t, Local o Remota (IP)

Node-RED

[Container: Interfaz Grafica y E
ROS o o Comol] o
[Container: Sistema Operativo Robotico] HMI:

-Modo Normal: Interfaz grafica
-Modo Operario: Control manual G

o o de la micromed

BROKER MQTT

Controlador DER

en Raspberry Pi 4

.
~

Comunicacién Wfﬂ‘

. FreeRTOS
b [Coniainer- Sisiema
Operativo]

Cliente IEC 61850
[Person]

Control Extemno

Tiempo Real de Datos
Meteoroldgicos
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Ciberseguridad: MAGERIT para cuantificacion de
riesgos.

O Impacto Total = [ Impacto (Confidencialidad) + Impacto (Integridad) +
Impacto (Disponibilidad) 1/ 3.

O Posibilidad: Se establece en funcién de la experiencia del especialista.

O Riesgo = Impacto x Posibilidad.

Impacto
riesgo
1
5 M (5)
4 B (4)
Posibilidad 3 B (3)
2 B(2)
1 B (1)
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Ciberseguridad: MAGERIT para cuantificacion de

riesgos.

Cédigo . Amenazas
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Comunicacién Wifi MQTT de
. Spoofing

FreeRTOS hacia Broker MQTT
Comunicacién Wifi MQTT de

17 Tampering
FreeRTOS hacia Broker MQTT
Comunicacién Wifi MQTT de Information
FreeRTOS hacia Broker MQTT Disclosure
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Ciberseguridad: entorno de pruebas
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Ciberseguridad: entorno de pruebas
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Ciberseguridad: Mitigacion

e SURICATA IDS

o Detector de intrusiones de codigo abierto basado en firmas/reglas.

o Limitado en algunas situaciones -> Detector de intrusiones basado en anomalias.
o Soporte para: MQTT (Marzo 2021), Modbus, DNP3.

o No soporte para: IEC61850.

o Permite especificar reglas para situaciones especificas:

SU R&AT
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Publicaciones

e En revision:

o ‘“ldentifying assets, assessing cybersecurity threats and designing mitigation
strategies in microgrids”. [EEE T. on Smartgrids

o “Blockchain-based two-layer energy markets to reconfigure networked
microgrids with dynamic boundaries”. Applied Energy

e |[EEE International Symposium on Industrial Electronics (ISIE)

“Integration of Blockchain with IEC 61850 for Internal Management of
Microgrids”. DOL.
e [|EEE Access special section ‘KEY ENABLING TECHNOLOGIES FOR
PROSUMER ENERGY MANAGEMENT”.
“Addressing Challenges in Prosumer-Based Microgrids With Blockchain and
an [EC 61850-Based Communication Scheme”
DOl:
e Sensors special section “Intelligent Sensors”:
Turning Base Transceiver Stations into Scalable and Controllable DC
Microgrids Based on a Smart Sensing Strategy

DOI:
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Tesisy TFMs

e TFMs:

o Aplicacion del estandar IEC 61850 para comunicaciones en microrredes eléctricas. Sergio Pérez
Bachiller. Septiembre 2021. MUII. Premio Extraordinario.

o Ciberseguridad en Smart Grids: Estudio y Aplicacion Real sobre una Microrred Inteligente. Pablo
Hueros. Julio 2021. MUII.

e Tesis en desarrollo:
o Disefio y optimizacion de microrredes inteligentes en el ambito urbano para mejorar la integracion y
el aprovechamiento de los recursos energéticos distribuidos. Miguel Gayo. Final de 2022.
o Control inteligente y digitalizacion de instalaciones fotovoltaicas. Miguel Tradacete. Final 2023.
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Estancias previstas.

e Miguel Gayo Abeleira. Universidad USECAISES :
de Aalborg. Dic 2021 a Febrero e E e - Users

2022' Islands and %
Communit
o Hito 1.3 Validacion de la Arquitectura de Vilages” "
Comunicaciones P2P.
Multi-zonal

o Centro de Investigacion de microrredes Commercil
(CROM) dirigido por Josep Guerrero.
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PREGUNTAS
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